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NADA es privada en el Internet. Nada.

Hay gente en linea que tratan de engafiar a los nifios a

hacer cosas que les meten en problemas o les causan dafio. C O N S E.J O S PA RA MA N T E N E R A LO S
Los adultos pueden reconocer cosas que pueden causar dafio N | N OS S EG U ROS E N I.iN EA

mejor que los nifios, razén por la que Ud. monitorea su actividad.

Esta BIEN decirle sobre cualquier cosa que ocurre en linea. (615) 341-4911
Empiece una discusién. Pregunte a su hijo:
¢Alguien que conoces alguna vez ha tenido problemas debido
a algo que ocurrié en linea? VG277 e e
{Qué pasé? ;Cémo lo manej6? AR bl ik :
{Cbémo lo manejarias si esto te ocurriera a ti?

ourkidscenter.com

Requiera que sus hijos configuren sus perfiles a privado. Nada es
verderamente privada en linea, pero mas vale prevenir que lamentar.

Si no conoce a alguien en la vida real, no les permita que lo sigan. Una vez
que acepta a alguien como su amigo, tiene acceso a su informacion, fotos, y
publicaciones, incluyendo las de sus amigos.

No ponga su foto en su perfil. Muchas fotos de perfiles son
publicas aun si la cuenta no es publica. Cualquier persona que
le conoce ya sabe cémo Ud. es.

No envie fotos de sus partes privadas a NADIE.
Probablemente piensa que es obvio que no quiera que sus hijos
compartan sus partes privadas en linea, pero Ud. tiene que DECIR lo. Un hijo
de 14 afios que busca aceptacion no piensa en las consecuencias.

TODAS las fotos pueden ser guardadas. Textos, videos, aplicaciones -
siempre se puede sacar fotos de la pantalla. Algunas aplicaciones aiin permite
a los usuarios esquivar la notificacion de foto de pantalla que se envia al
transmisor.

La Venganza es una cosa grande, especialmente para los \ | py
adolescentes. Una foto puede ser publicada meses o afios Q

El 80-90% de los nifios han sido contactados para
algo en linea.

Ingrese a un sitio y establezca su edad como 13. Algunos Individuos le estaran
Sl’ Ud. enVl’a una foto a alguien, Puede encontrarle “en Ia preguntando o enviando fotos en minutos.

vida real.” Configuraciones de ubicacién son empotradas en fotos. A cualquier
persona que le envie una foto puede usar una aplicacién basada en GPS para
encontrar su ubicacién - y son exactos dentro un par de pies.

después que fue sacada, después de que se haya peleado o
dejado de ser amigos con alguien. No le dé este poder. =

“Nunca le haria dafio a un nifia; Me encantan los nifios.”
Los delincuentes dicen esto porque no se ven como predadores. Se retinen
en linea y normaliza su comportamiento.

“Si no es tabu, no vale la pena hacerlo.”
Para mds informacidn y recursos, visite Muchos delincuentes empiezan con adolescentes porque no parece “tan
WWW. missingkids com malo”. Gradualmente, los blancos se hace masjoven, eso hace que los
y ° ° predadores se exciten mas.



HABLE o

Hable con sus hijos sobre seguridad en el Internet. La conversacion
periddica asegura que Ud. sepa lo que sus hijos estan haciendo y
que aplicaciones estan usando.Mientras mas pequefios sus hijos
sean cuando Ud. empiece a hablarles, mas suerte tendra.

Expliquelos que el aparato es suyo - no de ellos. Digales que los aparatos son
un privilegio y Ud. estara monitoreando sus aparatos. Diga “Te amo y voy a
mirar lo que estas haciendo.”

No pierda la calma cuando encuentre algo en un aparato. Hable
tranquilamente con su hijo. El enfado puede causar que su hijo se ponga a la
defensiva y serd menos probable que comparta informacién con Ud.

APRENDA 0,
©

Use el mismo teléfono celular o sistema de computadora que su hijo.
Esto le obliga a permanecer en la misma pagina que su hijo, especialmente
si no es experto en tecnologia.

Permita que su hijo le ensefie a usar la tecnologia.
jLa ignorancia no da seguridad! Haga preguntas.

Conozca las aplicaciones y el software que su hijo esta usando. Juegue los
juegos y use las aplicaciones. La practica conduce al entendimiento.

Active configuraciones de seguridad y controles de los padres en
todos los aparatos. Pregunte cémo hacerlo cuando los compra, llame
ala linea de ayuda o busquelo en Google.

Active Google Safe Search. Ud. puede distinguir la diferencia en la pantalla de
busqueda, atin del otro lado del cuarto.

Use software en linea para controlar el contenido del Internet. No cuente
a sus hijos qué tipo esta usando - una busqueda sencilla les muestra como
sortearlo.

Controlar descargas mediante la proteccion de contrasefias. Los nifios
pueden descargar aplicaciones como Snapchat después de que hayan salido
para escuela y las borran antes de que regresen a casa cada dia. Configure sus
aparatos de modo que solamente Ud. mantenga la contrasefia de iTunes. Si su
hijo quiere una aplicacién, Ud. tiene que introducir la contrasefia.

A
IMPONGA -2
4R

Establezca - e imponga - las reglas y consecuencias de tiempo
de pantalla. Identifique dénde, cuando, y por cuanto tiempo se puede usar los
aparatos cada dia. Permita que su hijo cree las reglas cuando sea posible.

Sepa las contrasefias. Diga a sus hijos que Ud. sabra sus contrasefias (para sitio
de web, teléfonos celulares, etc.) o sino que perderan su aparato.

Revise los aparatos de su hijo al azar. Espere 2 dias entre chequeos o espere
6 meses - si violan las reglas que Ud. ha establecido, perderan el aparato.

De vez en cuando, abra cada aplicacion. El esconder fotos no +
apropiadas es mds facil con aplicaciones que parecen como un ‘
calculador o archivo de documentos asegurado. Reviselos.

Sepa que sus hijos no estan donde Ud. piensa que estan en linea.
Una vez que Ud., un padre, tiene una cuenta en un sitio social (Facebook,
Instagram), su hijo ya ha encontrado uno mas nuevo y mas a la moda.

Crea una estacion de carga central en su casa. Ponga todos los
aparatos alli durante la noche. Esto ayuda a mantener los nifios
seguros Y les obliga a pasar algunas horas fuera de una pantalla diariamente.

Recuerde: Los teléfonos celulares son computadoras. Si no permite que
su hijo tenga una computadora en su cuarto, jpor qué le permite que tenga un
teléfono celular? Nada bueno ocurre en linea a las 3 a.m.

SIGA

“Afiada” o “Siga” a su hijo en cada cuenta que tenga. Haga lo mismo
con sus amigos. Mira cémo interactuian.

Esté consciente de que los nifios trataran de “vencer al sistema”. Los nifios a
menudo establecen cuentas adicionales, de las cuales los padres no saben. Si
no ve mucha actividad, Ud. estd mirando una cuenta de imitacién.

Revise al azar la historia de biisqueda de su hijo. Preparese para lo que pueda
encontrar. Es natural que un nifio de 13 afios busque un contenido atrevido.
Establezca reglas sobre qué es apropiado y no es apropiado.

Un buen modelo digital. Sepa cuando desenchufarse. Muestre el
comportamiento que Ud. quiere ensefiar.

Persistente y consistente. Sepa donde y con quién sus hijos estan. Digales que
Ud. esta mirando.

Un padre proactivo. Frecuentemente los padres dicen, “Tengo que confiar en
mi hijo y respeta su privacidad.” Esto NO significa hasta el punto que pone su
seguridad a riesgo. El monitorear su actividad es parte de su trabajo.



